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1. Introduccion

La relevancia de las Tecnologias de la Informacion y las Comunicaciones (TIC) en
la operatividad del Hospital Departamental San Antonio de Roldanillo, Valle del
Cauca, hace imperativa la formulacién de un marco estratégico que garantice la
continuidad y optimizacion de sus sistemas tecnologicos.

El presente documento define el Plan Estratégico de Tecnologias de la
Informacién (PETI) para la E.S.E., bajo los lineamientos y la normatividad vigente
orientada al fortalecimiento digital de las instituciones publicas. Este plan no solo
busca la eficiencia de los procesos internos y la interaccion con los actores del
sector, sino que se posiciona como una herramienta clave para mejorar la
experienciadel usuariofinal. Alineado con la mision y vision institucional, el PETI se
integra a la planeacion estratégica de la gerencia para impulsar el crecimiento
organizacional y asegurar el cumplimiento normativo.

Objetivo General

Definiry establecer la hoja de ruta estratégica en Tecnologias de la Informacion y
las Comunicaciones (TIC) para la E.S.E. Hospital Departamental San Antonio,
alineando la infraestructura tecnoldgica y la gestion de datos con el propdsito
misional, la vision institucional y los lineamientos del Ministerio de TIC, con el fin
de potenciarla prestacion de servicios de salud y garantizarla mejora continua bajo
el marco de la Politica de Gobierno Digital.

Objetivos Especificos

1. Alineacion Estratégica: Desarrollar e implementar una estrategia de Tl que
se integre con los objetivos de negocio del Hospital, asegurando que cada
inversion tecnoldgica contribuya directamente al cumplimiento de la mision
institucional y al bienestar de los usuarios.
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2. Transformaciéon Digital: Ejecutar los lineamientos de la Politica de

Gobierno Digital para modernizar la gestion publica de la entidad,
optimizando la interaccion con el ciudadanoy asegurando la transparencia
en los procesos administrativos y asistenciales.

Excelencia Operativa y Mejora Continua: Establecer ciclos de mejora
continua en la arquitectura tecnoldgica del Hospital, que permitan elevar los
estandares de calidad, seguridad y disponibilidad de la informacion en
beneficio de su funcién social como entidad del Estado.

Optimizacion del Servicio al Usuario: Implementar soluciones
tecnoldgicas que faciliten el acceso a los servicios de salud, reduzcan los
tiempos de respuesta y mejoren la experiencia integral de la poblacion
atendida porla E.S.E.

2. ALCANCE DEL DOCUMENTO

El presente documento define el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones (PETI) para el periodo 2024-2028. Este
instrumento establece la hoja de ruta tecnoldgica para alcanzar los objetivos
misionales de la E.S.E. Hospital Departamental San Antonio, bajo el marco
regulatorio vigente de transformacion digital en salud y con el firme propodsito de
garantizar la mejora continua de los servicios ofrecidos a la comunidad de
Roldanillo.

Para su desarrollo, el plan se estructura en las siguientes cuatro fases estratégicas:

1.

Fase de Diagnoéstico (Situacion Actual): Consiste en un analisis integral
de la infraestructura, los sistemas de informacion y la madurez digital de la
entidad. Esta etapa permite establecer la linea base de capacidades TIC vy
determinar el grado de alineacién actual de la tecnologia con los procesos
asistenciales y administrativos.
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2. Fase de Entendimiento Estratégico: Se profundiza en el analisis del
modelo de operacion de laE.S.E. y su interaccién con las TIC. El objetivo es
identificar brechas y oportunidades de mejora que permitan disefiar una
estrategia tecnoldégica que responda a las necesidades reales de los
procesos internos y externos.

3. Fase de Diseno del Modelo de Gestion: Con base en el diagndstico previo,
se construye el modelo de destinode Tl. Este modelo define la arquitectura
de informacion, sistemas y servicios necesaria para soportar los planes
misionales y los desafios futuros de la institucién en el ecosistema de salud
digital.

4. Fase de Implementacion y Seguimiento: Se definelahojaderutay el plan
de accién detallado para la puestaen marcha del PETI. Esta etapa contempla
la priorizacion de proyectos a corto, mediano y largo plazo, asi como el
establecimiento de indicadores de gestion y criterios de evaluacién para
asegurar el éxito de la estrategia.

3. MARCO NORMATIVO

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI)
de la E.S.E. Hospital Departamental San Antonio se fundamenta en el bloque de
legalidad colombianovigente. Su disefiocumple con los lineamientos del Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC)y las
exigencias especificas de la Superintendencia Nacional de Salud y el Ministerio
de Salud y Proteccion Social.

A continuacion, se relacionan las principales normas, decretos y guias que rigen la
formulacion y ejecucién de este plan:

Referencia Descripcion Aplicabilidad en el PETI
Normativa
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Ley 1341 de
2009

Ley 2015 de
2020

Decreto 767 de
2022

Ley 1581 de
2012

Decreto 338 de
2022

Circular Unica
MinSalud

Guia G.ES.06
(MinTIC)

Conpes 3975 de
2019

Ley 2413 de
2024

Ley de TIC (Actualizada por
Ley 1978 de 2019).

Interoperabilidad de la
Historia Clinica Electrénica.

Politica de Gobierno Digital.

Proteccion de Datos
Personales.

Lineamientos en Seguridad
Digital.

Estandares de datos en
salud.

Guia para la elaboracion del
PETI.

Politica Nacional para la
Transformacion Digital.

Marco Eticoy de
Gobernanza delalA en
Colombia.

Marco general para la modernizacién
del sector TIC en Colombia.

Obligatoriedad de intercambio de datos
clinicos entre prestadores de salud.

Lineamientos para la transformacion
digital del Estado y la relacion con el
ciudadano.

Régimen general de proteccion de
datos y privacidad (Habeas Data).

Establece medidas obligatorias para la
proteccion de la infraestructura critica.

Reporte de informacidn técnicay
financiera a los entes de control.

Metodologia oficial recomendada para
la planeacién tecnoldgica estatal.

Estrategias para el uso de tecnologias
emergentes (A, Big Data) en el sector
publico.

Regula el uso de algoritmos en la toma
de decisiones clinicas y protecciéon de
datos.
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Ley 1419 de Lineamientos para el Marco base para la prestacion de
2010 desarrollo de la Telesalud. servicios médicos a distancia.
Resolucion Disposiciones para la Establece los requisitos técnicos y
2654 de 2019 Telemedicina en Colombia. operativos para la atencion virtual y

telemonitoreo.

Ley 2311 de Politica Nacional de Refuerza la proteccién de datos
2023 Ciberseguridad. sensibles en entornos de salud digital.

4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas representan el cambio de paradigma necesario para
transformar la gestion de Tl en la E.S.E. Hospital Departamental San Antonio.
Buscan pasar de unavision de soporte técnico reactivo a una de tecnologia como
motor de innovacion y servicio humano.

Se han identificado las siguientes rupturas fundamentales para el periodo 2024-
2028:

« De Soporte Técnico a Valor Estratégico: Dejar de ver a la oficina de Tl
como un area de soporte y mantenimiento, para integrarla en la toma de
decisiones gerenciales, donde la tecnologia es un activo critico para salvar
vidas y optimizar recursos.

« De Gasto Operativo alnversion en Salud: Romper la percepcion de que la
tecnologia es un gasto innecesario; en su lugar, posicionarla como una
inversion obligatoria que garantiza el cumplimiento de metas institucionales
y la seguridad del paciente.

« De Datos Aislados a Inteligencia de Datos (Analitica): Evolucionarde la
simple recoleccion de archivos a una cultura de analisis de datos en tiempo
real, permitiendo que todas las areas del hospital tomen decisiones basadas
en evidencia y predicciones (lA).
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« De Gestion Manual a Gobernanza Digital Especializada: Migrar hacia
servicios tecnoldgicos gestionados, escalables y de vanguardia (cloud y
ciberseguridad), donde el personal técnico del hospital se enfoque en
gerenciar soluciones y no solo en reparar hardware.

« De Uso Basico a Apropiacion Digital: Pasar de usuarios que simplemente
operan sistemas a un talento humano altamente capacitado que aprovecha
las TIC para innovar en sus procesos asistenciales y administrativos.

« DeProcesosRigidos a Soluciones Agiles Costo-Beneficio: Asegurar que
cada solucion tecnoldgica se adapte dinamicamente a los procesos médicos
y administrativos, evaluando siempre el impacto real en la atencién al usuario
frente a la inversion realizada.

« De Responsabilidades Difusas a Liderazgo en Sistemas: Estableceruna
estructura clara de roles, responsabilidades y liderazgo en la gestién de
sistemas de informacion, garantizando que la interoperabilidad y el soporte
sean procesos estandarizados y eficientes.

5. ANALISIS DE LA SITUACION ACTUAL (DIAGNOSTICO)

Este capitulo presenta el estado actual de las capacidadestecnoldgicasde la E.S.E.
Hospital Departamental San Antonio, estructurado bajo el Marco de Referencia
de Arquitectura Empresarial. Este diagnéstico constituye la linea base para
identificarlas brechas tecnoldgicas y proyectar la transformacion digital requerida
por la institucion para el periodo 2024-2028.

5.1. Estrategia de TI

La estrategia actual de Tl de la E.S.E. Hospital Departamental San Antonio se
fundamenta en los lineamientos transversales definidos por el Gobierno Nacional,
la Gobernacion del Valle del Caucay la Secretaria de Salud Departamental. Este
marco se alinea estrictamente con la Politica de Gobierno Digital y los programas
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del Ministerio de TIC destinados al fomento, masificacion y uso estratégico de las
tecnologias en la gestion publica.

5.2. Uso y Apropiacion de la Tecnologia

Este componente evalua el nivel de integracién de las TIC en la dinamica
organizacional y su impacto en la prestaciéon del servicio de salud. La apropiacion
tecnoldgica se analiza desde la interaccion de los usuarios internos (personal
médico y administrativo) y externos (pacientesy entes de control) con el ecosistema
digital de la institucion.

Bajo este analisis, se busca determinar el aprovechamiento de los activos digitales
en la operacion diaria, identificando brechas de conocimiento y oportunidades para
optimizar los tiempos de respuesta y la calidad del servicio.

5.2.1. Dinamica Operativa y Servicios TIC

Para efectos del diagndstico, la operacion del Hospital se categoriza en dos grandes
ejes misionales donde la tecnologia actua como facilitador critico:

A. Area Asistencial (Core Misional)

Esta area comprende la prestacion directa de servicios de salud. La dependencia
tecnoldgica es alta, ya que la integridad de la informacion clinica es vital para la
seguridad del paciente.

« Dependencias vinculadas: Consulta Externa (Médica y Odontoldgica),
Urgencias, Hospitalizacion, Quirdéfanos y Partos, Apoyo Diagndstico
(Laboratorio e Imagenologia), Farmacia, Vacunacién, Promocion vy
Prevencion, Rehabilitacion y Centros de Atencion Extramural.

« Principales actividades soportadas por TIC:
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Gestion de Historia Clinica Electréonica (HCE): Registro, ediciony
consulta de la evolucion clinica del paciente bajo estandares de
seguridad.

Interoperabilidad Diagnéstica: Visualizacion y gestion de resultados
de laboratorio e imagenologia digital integrados al registro clinico.

Gestion de Flujos de Pacientes: Procesos de admision en
urgencias, triaje digital y control en tiempo real de censos de
ocupacion hospitalaria.

Verificacion de Derechos: Consulta automatizada de estados de
afiliaciéon en bases de datos nacionales (ADRES) y convenios con
EPS.

B. Area Administrativa y de Apoyo

Encargada de la sostenibilidad financiera y operativa de la E.S.E., donde las TIC
optimizan la transparencia y el flujo de recursos.

Actividades clave: Facturacion electronicade servicios de salud, gestiéon de
glosas, contrataciéon, talento humano, ndmina, compras y suministros, y
reportes de informacion ala SuperintendenciaNacional de Saludy Ministerio
de Salud.

5.3. Portafolio de Servicios y Cobertura Institucional

La E.S.E. Hospital Departamental San Antonio se consolidacomo una Institucion
Prestadora de Servicios de Salud (IPS) del sector publico, especializada en niveles
de baja y mediana complejidad. Su relevancia estratégica radica en su funcion
como centro de referencia subregional para el norte del Valle del Cauca, lo que
exige una infraestructura TIC robusta, escalable y con alta disponibilidad para
garantizar la continuidad en la prestacion de servicios.
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5.3.1. Alcance Geografico y Poblacional
La capacidad tecnoldgica de la entidad debe soportar la demanda operativa no solo
del municipio de Roldanillo, sino también la integracion de servicios y datos de su
zona de influencia inmediata, que comprende los municipios de:

« Bolivar, El Dovio, La Unién, La Victoria y Toro.

5.3.2. Categorizacion de Servicios Soportados por TIC
Para el cumplimiento de su mision, el hospital despliega un portafolio de servicios
que requiere un soporte digital constante en los siguientes niveles:
o Servicios de Consulta Externa y Especializada: Gestion de agendas
digitales, telemedicina y seguimiento a programas de promocion y
prevencion.

o Servicios de Urgencias y Hospitalizacion: Operacion 24/7 que demanda
sistemas de informacion con redundancia para evitar interrupciones en el
registro clinico.

« Apoyo Diagnéstico y Terapéutico: Procesamiento de datos de laboratorio,
imagenologia digital (PACS/DICOM) y servicios de farmacia automatizados.

« Referencia y Contrarreferencia: Coordinacion digital con otros niveles de
complejidad para el traslado y recepciéon de pacientes en la red hospitalara
departamental.

Este ecosistema de servicios exige que el PETI 2024-2028 priorice
la interoperabilidad y la conectividad de alta velocidad, asegurando que la
informacioén clinica fluya de manera segura entre los diferentes nodos de la red
asistencial del Valle del Cauca.

4.4. Infraestructura de Hardware y Comunicaciones

Este apartado describe la base fisica y l6gica que soporta la operacion digital de
la E.S.E. Hospital Departamental San Antonio. El estado de los activos se analiza
bajo criterios de disponibilidad, capacidad y obsolescencia.

Direccion: Avenida Santander. No. 10-50 Roldanillo, Teléfono 8912317 - 018000952749
www.hdsa.gov.co
gerencia@hdsa.gov.co - coord.siau@hdsa.gov.co - hdsa@hospitalroldanillo.gov.co



https://hdsa.gov.co/
mailto:gerencia@hdsa.gov.co
mailto:coord.siau@hdsa.gov.co
mailto:hdsa@hospitalroldanillo.gov.co

HOSPITAL DEPARTAMENTAL SAN ANTONIO | CODIGO:

DE ROLDANILLO E.S.E VERSION: 01
NIT. 891.900.343 -6 FECHA:
SISTEMAS DE INFORMACION TRD:

_ Plan e_s’trateglco de te_cnol_oglas dela PAGINA: 11 de 57
informacién y las comunicaciones (PETIC)

5.4.1. Parque Computacional y Estaciones de Trabajo
La entidad garantiza el acceso tecnoldgicoa través de computadores asignados por
perfil de cargo. Sin embargo, el diagndstico técnico arroja una situacioén critica
de obsolescencia tecnolégica:
o Estado de Vida Util: Aproximadamente el 80% de los equipos de
computo superan los 4 afios de uso continuo.

 Riesgo Identificado: Este nivel de obsolescencia compromete el
rendimiento de los sistemas asistenciales, aumenta el riesgo de fallos de
hardware y limita la capacidad de respuesta ante las actualizaciones de
seguridad de los sistemas operativos vigentes en 2026.

5.4.2. Servidores y Almacenamiento
La infraestructura de servidores se caracteriza por una alta centralizacion de
servicios:
o Servidor Principal: Actualmente, un Unico servidor fisico soporta multiples
roles criticos: Controlador de Dominio (AD), Servidor de Bases de Datos,
Servidor de Archivos, y servicios de red (DHCP y DNS).

« Riesgo de Punto Unico de Falla: La multifuncionalidad del servidor fisico
representa un riesgo operativo; un fallo en este hardware comprometeria la
totalidad de la operacion misional del hospital.

« Respaldoy Backup: La entidad cuenta con una unidad de almacenamiento
en red (NAS) dedicada al respaldo de |la base de datos del software misional
(SIHOS) vy archivos compartidos, garantizando la recuperacion de
informacién ante incidentes locales.

5.4.3. Conectividad y Redes de Datos

El hospital dispone de una infraestructura de red robustecida para asegurar la
continuidad del negocio:
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e Acceso a Internet: Se cuenta con una solucién de alta
disponibilidad mediante un router balanceadorconectado a tres (3) canales
de fibra o6ptica independientes. Este esquema garantiza redundancia y
permite la implementacion de politicas de seguridad perimetral y gestién de
ancho de banda.

o Infraestructura Fisica: Se dispone de cableado estructurado, cuartos de
datos técnicos, switches administrables y un sistema de proteccion eléctrica
compuesto por UPS y planta de respaldo, asegurando la operatividad de los
servicios ante cortes de energia.

5.4.4. Sistema de Comunicaciones y Telefonia (Voz)
La institucion opera bajo un modelo de comunicaciones unificadas con tecnologia
hibrida:
o Conmutador: Se utiliza un sistema Panasonic KX-NS500 configurado con
2 lineas analogas (ERT) y una Troncal SIP de 15 canales con cobertura
nacional.

o« Estrategia de Redundancia: El uso de tres operadores distintos y
tecnologia SIP asegura que las comunicaciones de voz (vitales para
urgenciasy referencia de pacientes) mantengan una disponibilidad superior
al 99.9%.

5.5. Ecosistema de Software y Aplicaciones
La infraestructura légica de la entidad se compone de herramientas de
productividad, sistemas misionales y de gestion documental que soportan la
operacion diaria:
o Sistemas Operativos y Ofimatica: Las estacionesde trabajo operan bajo el
ecosistema de Windows, utilizando herramientas de productividad
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como Microsoft Office y WPS Office. Esto asegura la estandarizacion en la
creacion de documentos administrativos y técnicos.

« Comunicaciones Unificadas: El acceso al correo institucional se gestiona
mediante clientes locales (Outlook) y plataformas Webmail, permitiendo una
comunicacion oficial fluida y trazable.

« Sistema de Informaciéon Hospitalaria (SIHOS): Es el componente central
(core) misional. Su acceso esta parametrizado por modulos segun el perfil
del funcionario, garantizando que los procesos asistenciales, de facturacion
y administrativos se ejecuten bajo condiciones de seguridad y control de
acceso.

« Gestion Documental y Ventanilla Unica: La institucion haavanzadoen la
desmaterializacion de archivos mediante el sistema Archivo Central Digital
PLUS v2. Este software, integrado con la Ventanilla Unica, asegura la
organizacion, preservacion y recuperacion eficiente de la memoria
institucional y la correspondencia oficial.

« Almacenamiento Colaborativo: Se dispone de unidades de red
centralizadas que facilitan el intercambio de informacién y la centralizacién
de respaldos de documentos criticos por dependencia.

5.6. Procesos sin Soporte TIC

La cobertura de las TIC en el Hospital es extensiva en los procesos estratégicos,
misionales y de apoyo. Las actividades que no integran componentes digitales son
exclusivamente aquellas de naturaleza operativa-manual que no requieren
procesamientode datos para su ejecucion,tales como el traslado fisico de pacientes
(camilleria), servicios de vigilancia y labores de aseo y desinfeccion.

5.7. Perfil Directivo y Gobernanza de Tl
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La alta direccion de la E.S.E. Hospital Departamental San Antonio posee una
vision clara sobre el valor estratégico de las TIC. Existe una comprension profunda
de que la tecnologia es un habilitador critico para la calidad asistencial, la
seguridad del paciente y la eficiencia administrativa.

Compromiso Institucional: En los ultimos afos, la gerencia ha liderado
esfuerzos para modernizar los servicios tecnoldgicos y cerrar la brecha de
apropiacion digital en los colaboradores.

Desafio Presupuestal: No obstante, la voluntad estratégica, la entidad
enfrenta las limitaciones financieras propias de una institucion publica de
salud. El reto para el periodo 2024-2028 consiste en gestionar inversiones
tecnoldgicas con un alto retorno social y operativo, optimizando los recursos
disponibles sin afectar la sostenibilidad de otras dependencias.

5.8. Recursos Dedicados a Tl

Para asegurar la ejecucion de este PETI, el hospital gestiona tres pilares de
recursos:

1.

Talento Humano: El area cuenta con personal técnico especializado en
administracion de redes y soporte, cuyo objetivo en 2026 es evolucionar
hacia roles de gestién de ciberseguridad y analitica de datos.

Recursos Financieros: Provenientes de la asignacién presupuestal
institucional y la gestion de proyectos ante la Gobernaciéon del Valle del
Caucay el MinTIC.

Recursos Tecnoldgicos: Integrados por el inventario de hardware,
licenciamiento de software, infraestructura de conectividad y sistemas de
respaldo NAS descritos anteriormente.

5.9. Mapa de Sistemas de Informacién
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El ecosistema de aplicaciones de la E.S.E. Hospital Departamental San
Antonio se clasifica en sistemas de apoyo administrativo y sistemas misionales
asistenciales, garantizando la cobertura integral de la operacidon hospitalaria.
5.9.1. Sistemas de Apoyo y Productividad

Herramientas destinadas a la gestion administrativa, comunicacion y soporte

técnico:

Suite de Ofimatica: Implementacion de Microsoft Office 365 bajo
licenciamiento corporativo para procesos de alta gestion, complementado
con WPS Office para estaciones de trabajo con requerimientos de edicion
basica.

Gestion Documental y Tramites: Uso del sistema Archivo Central Digital
PLUS v2yVentanilla Unica, asegurando la trazabilidad de la
correspondencia y el cumplimiento de las tablas de retencion documental.

Soporte Técnico Remoto: Utilizacidon de herramientas de asistenciatécnica
(AnyDesk / TeamViewer) para garantizar tiempos de respuesta agiles en el
mantenimiento de primer nivel.

Reporte Normativo: Integracion con la plataforma PISIS-SISPRO para el
envio estandarizado de informacién al Ministerio de Salud y Proteccion
Social.

5.9.2. Sistemas Misionales (Core Business)

La entidad opera bajo la plataforma SIHOS WEB, un Sistema de Informacion

Hospitalaria (HIS) con arquitectura basada en web, lo que facilita el acceso remoto
y la escalabilidad. Cuenta con licenciamiento ilimitado de usuarios y soporte técnico
vigente para actualizaciones normativas.

Modulos Asistenciales Integrados:

Gestion de Admisiones y Urgencias.
Consulta Externa y Especializada (incluyendo Odontologia).

Hospitalizacion (Observacion e Internacion), Cirugia y PyP.
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e Apoyo Diagndstico (Laboratorio Clinico e Imagenologia).

Moédulos Administrativos y Financieros:
o Ciclofinanciero: Contabilidad, Presupuesto, Tesoreria y Cuentas por Pagar.

o Ciclode ingresos: Caja, Cartera y Facturacidon Electrénica (integrada con
la DIAN).

o Gestidon de Recursos: Inventarios, Activos Fijos, Talento Humanoy Nomina.

o Atencion al Usuario: Médulo SIAU para la gestion de Peticiones, Quejas,
Reclamos y Sugerencias.

5.9.3. Integracion con Sistemas de Terceros (Interoperabilidad)
La institucién ha avanzado en la consolidacion de un modelo de datos integrado
mediante la colaboracion con proveedores externos en modalidad de comodato:

« ANARLAB (Laboratorio Clinico): Sistema automatizado que posee
unainterfaz de comunicacion bidireccional con SIHOS, permitiendo que
los resultados de laboratorio se integren automaticamente en la Historia
Clinica Digital, eliminando el error humano y optimizando los tiempos de
entrega.

« CANVAS (Radiologia): Plataforma para la digitalizacion, visualizacion y
gestion de imagenes diagnodsticas a través de un visor web, facilitando la
lectura remota y el acceso a resultados por parte de los especialistas.

Fortalezas del Ecosistema de Software en 2026:

1. Arquitectura Web: La naturaleza web de SIHOS reduce la carga de
mantenimiento en los terminales de usuario y facilita la movilidad interna.

2. Cultura de Uso: El alto nivel de apropiacion del software por parte del
personal médico y administrativo reduce la curva de aprendizaje ante nuevas
actualizaciones.
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3. Gobernanzade TI: El liderazgo del area de Sistemas en el soporte de primer
nivel garantiza una resolucion de incidentes alineada con la prioridad de

atencion al paciente.

4. 5.10. Analisis de Necesidades y Brechas Tecnolégicas

5. Elanalisis de brechas contrasta la situacion actual descrita en los numerales

anteriores con el estado deseado (Modelo de Destino)para el periodo 2026-
2028, el cual se alinea con la mision del Hospital y la Politica de Gobierno

Digital.

6. Se identifican las siguientes necesidades estratégicas:

7. A. Brecha en Infraestructura y Hardware (Dominio Tecnolégico)

Situacién Actual (2026)

85% del parque
computacional obsoleto (mas
de 4 afios).

Punto Unico de Falla: Un solo
servidor fisico con multiples
roles criticos.

Dependencia de herramientas
de soporte gratuitas
(AnyDesk/TeamViewer).

Estado Deseado
(2026-2028)

Equipos de alto
rendimiento y vida util
menor a 4 aios.

Infraestructura
virtualizada o migracion
a nube segura con
redundancia.

Licenciamiento
corporativo con
trazabilidad y auditoria
de sesiones.

Necesidad Estratégica

Reposiciéon Masiva de
Hardware para garantizar
agilidad en la atencion y
seguridad.

Continuidad del Negocio
(BCP): Minimizar el riesgo de
caida total del sistema.

Ciberseguridad y
Auditoria: Proteger el acceso
a los datos sensibles.
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8. B.Brecha en Sistemas de Informacion (Dominio Aplicaciones)

Situacion Actual Estado Deseado (2026-2028) Necesidad Estratégica

(2026)

Interfaz basica entre Interoperabilidad total bajo Integracion de Datos: Flujo de

SIHOS, ANARLAB Y  estandares HL7/DICOM. informacioén sin errores humanos

CANVAS. entre sistemas.

Manejo de datos de Implementacién de cifrado de Privacidad del

salud en red local sin  extremo a extremo y Paciente: Cumplimiento de la Ley

cifrado robusto. politicas de DLP (Data Loss de Proteccién de Datos y Ley de
Prevention). IA.

Reportes manualesy Automatizacion de reportes Eficiencia y Cumplimiento

puntuales a mediante servicios web y Normativo: Reduccion de la

PISIS/SISPRO. APIls seguras. carga administrativa.

9. C.Brechaen Talento Humano y Gobernanza (Dominio Personas y

Procesos)
Situacién Actual Estado Deseado (2026- Necesidad Estratégica
(2026) 2028)
Enfoque reactivo Enfoque proactivo Capacitacion
del equipo de TI. en Ciberseguridad y Especializada: Evolucionar el perfil

Analitica de Datos. del equipo de TI.

Uso basicodelas  Cultura Digital Avanzaday Productividad Asistencial: Mejorar

TIC por parte del apropiacion de herramientas la calidad de la atencién mediante la
personal de Telemedicina. tecnologia.
asistencial.
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5.11. Catalogo y Gestion de Servicios Tecnolégicos

La prestacion de servicios tecnolégicos en la E.S.E. Hospital Departamental San
Antonio se gestiona bajo un modelo hibrido, donde el area de Sistemas lidera la
operatividad interna y el soporte de primer nivel, mientras que proveedores
especializados aseguran el soporte de segundo nivel y la continuidad de las
plataformas misionales.

5.11.1. Gestion de Infraestructura y Conectividad
El area de Tl garantiza la disponibilidad de los recursos criticos mediante las
siguientes lineas de accion:

o Administracion de Servidores: Gestion centralizada de servicios de red
(Controlador de Dominio, DHCP, Servidor de Archivos y Proxy). El servidor
misional (SIHOS WEB) es propiedad de la institucion y administrado por el
proveedor del software.

« Custodia de Servicios de Terceros: Supervision fisica y logica de los
servidores de apoyo diagndstico (Laboratorio e Imagenologia), asegurando
su integracién con la red hospitalaria.

« Mantenimiento de Red Local (LAN): Aseguramiento de la conectividad en
puntos de red y elementos activos (Switches, Routers, APs vy
Balanceadores).

o« Conectividad entre Sedes:

o Sede Principal: Alta disponibilidad mediante tres canales de fibra
optica gestionados por balanceador de carga con redundancia.

o Sedes Urbanas (Llanitos, San Sebastian, Asuncién, Nueva EPS -
Sant Ana y El Rey ): Conectividad principal por fibra 6ptica (BitWan)

5.11.2. Gestion de Soporte y Mantenimiento
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« Soporte Técnico: Modelo de atencidén basado en priorizacion por urgencia.
Se prioriza el soporte remoto para optimizar tiempos de respuesta, con

escalamiento presencial segun necesidad.

e Ciclo de Vida de Equipos: Ejecucion de planes de mantenimiento
preventivo y correctivo, incluyendo actualizaciones de seguridad y gestion

del sistema antivirus.

o Continuidad del Negocio (Backup): Ejecucion de copias de seguridad de

las bases de datos de SIHOS WEB y archivos compartidos.

o Riesgo ldentificado (2026): Ante la falta de un servidor de respaldo
(Mirroring), cualquier dafio en el servidor principal implica tiempos de
inactividad significativos mientras se realiza la restauracion manual de

backups.

5.11.3. Administracion del Data Center Institucional

La E.S.E. dispone de un centro de datos en la sede principal que aloja el hardware
de computo, almacenamiento masivo, equipos de conectividad y sistemas de

videovigilancia.

« Desarrollo de Software: La entidad no realiza desarrollos propios; utiliza
software de terceros. Para actualizaciones criticas o capacitaciones, se
gestionan ambientes de prueba basados en copias de las bases de datos de

produccion.

5.11.4. Seguridad y Cultura Digital

Se aplican restricciones de seguridad y politicas de acceso para garantizar el uso

racional del ancho de banday los sistemas.

o Oportunidad de Mejora: Se identifica la ausencia de un programa formal
de Uso y Apropiacion (Cultura Digital) para sensibilizar a los usuarios
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sobre las mejores practicas y ciberseguridad, lo cual es una brecha frente a

los lineamientos actuales del MinTIC.

Infraestructura:

El Hospital Departamental San Antonio ESE cuentacon los siguientes componentes

de hardware
SEDES

DISPOSITIVO TOTAL
HOSPITAL LLANITOS ASUNCION SAN SEBASTIAN LA ERMITA EL REY
Servidor Controlador de Dominio (Fisico) 1 0 0 0 0 0 1
Servidor Misional (Fisico) 1 0 0 0 0 0 1
Servidor Proxy (Fisico) 1 0 0 0 0 0 1
Servidor Archivos (Fisico) 1 0 0 0 0 0 1
Balanceador 1 0 0 0 1 0 2
Router 11 1 1 0 1 1 15
Accespoint 0 0 0 0 2 0 2
Switchs 11 1 0 1 1 0 14
CPE M900 4 3 1 1 1 0 10
Equipos de computo Desktop 97 5 8 4 11 3 128
Equipos de Computo Portatil 22 1 0 0 0 0 23
Impresoras 22 1 3 1 1 1 29
PBX Analogo 1 0 0 0 0 0 1

Los componentes de software mas importantes con los que cuenta el hospital se

muestran en la tabla.
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Software

Windows Server

Version  Licenciamiento Funcion
Controlador de Dominio; Servidor de
2012-R2 OEM infraestructura, Archivos, Base de

Datos

Hardware

Servidor HP ML 350 G9

Terminal Server

Licencias de
escritorio remoto

Conexion de escritorio Remoto a
servido

Servidor HP ML 350 G9

Zentyal 5.1.1 Libre Servidor de Archivos - SAMBA Sevidor HP ML 370 G5
TrueNas 3.2.2 Libre NAS Sevidor HP ML 370 G6
Linux Centos 7 Libre Servidor Web y de aplicacién Misional |Sevidor Dell T430
Motor de base de datos sistema de
SQL Server 2005 Sin Licencia . ., Servidor HP ML 350 G9
informacion R-fast
Motor de base de datos sist d
Mysql Libre . otor e. ’ase € datos sistema de Sevidor Dell T430
informacion SIHOS
Equipos de computo
Window Vista Vista Sp OEM Equipos de computo Funcionarios 4 p . P
Funcionarios
Equipos de computo
Window 7 7SP1 OEM Equipos de computo Funcionarios 4 p . P
Funcionarios
. . . . Equipos de computo
Windows 10 Home OEM Equipos de computo Funcionarios K .
Funcionarios
) . ) . . Equipos de computo
Windows 10 Profesional |JOEM Equipos de computo Funcionarios

Funcionarios

Equipos de computo

Microsoft Office 365 Suscripcion Equipos de computo Funcionarios K K
Funcionarios
Equipos de computo
Wps Office 2019 Libre Equipos de computo Funcionarios 4 p i P
Funcionarios
Equipos de computo
Mozilla Thunderbird 60.5 Libre Equipos de computo Funcionarios 4 p K P
Funcionarios
. . Sistema de Informacién Misional en Equipos de computo
SIHOS Web 2021 Licenciado o, K K
produccién Funcionarios
Sistema de Informacion Misional de Equinos de computo
ui u
R-fast 8 Licenciado baja solo para consultas de quip P

informacion

Funcionarios

5.14. Arquitectura de Conectividad y Redes

La E.S.E. Hospital Departamental San Antonio cuenta con una topologia de red
disefiada para garantizarla alta disponibilidad de los servicios asistenciales en todas
sus sedes, integrandolas en un ecosistema digital unificado.

5.14.1. Red de Area Amplia (WAN) y Sedes
La interconexion con las sedes rurales se gestiona mediante un modelo hibrido que
asegura la continuidad del servicio:
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Sedes Llanitos, San Sebastiany Sede NuevaEPS: Cuentan con unadoble
capa de conectividad mediante canales de fibra 6ptica de proveedores
locales y un respaldo (failover) a través de radioenlaces LAN de
infraestructura propia. Esto permite que estas sedes operen bajo la misma
infraestructura de servidores de la sede principal, garantizando acceso en
tiempo real a la Historia Clinica.

Sede El Rey: Se conecta mediante un canal dedicado de fibra 6ptica
de 100 Mbps, accediendo al sistema misional a través de una IP publica
segmentada y segura.

5.14.2. Conectividad a Internet y Redundancia (Sede Principal)
La salida a internet esta disefiada para soportar una operacion critica 24/7 sin

interrupciones:

Ancho de Banda: Se dispone de una capacidad agregada mediante tres
(3) canales de fibra 6ptica de diferentes proveedores (300 Mb, 200 Mby 70
Mb).

Gestion de Carga: La administracion se realiza mediante un router
balanceador, el cual gestiona el trafico de manera inteligente y activa
automaticamente los canales de backup ante caidas de servicio, asegurando
que la conectividad externa nunca se pierda.

5.15. Modelo de Operacion y Gestion de Servicios de Tl

La gestidon tecnoldgica se divide en dos niveles de atencion para asegurar la
estabilidad operativa del Hospital:

5.15.1. Gestion Interna de Infraestructura (Nivel 1)
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El area de Sistemas de lainstitucion es responsable de la administracion directa de
los servicios logicos y fisicos:

Servicios de Directorio y Red: Administracion integral del Controlador de
Dominio (Active Directory), servicios de DHCP, DNS y gestiéon de
identidades.

Seguridad Perimetral y de Punto Final: Configuracion y monitoreo de
Firewalls, Proxy, administracion de cuentas de correo institucional y
despliegue de politicas de antivirus.

Mantenimiento Preventivo y Correctivo: Ejecucion de cronogramas
periddicos de limpieza logica de servidores, verificacion de espacios de
almacenamiento,depuracion de archivostemporales y aplicacion de parches
criticos.

Gestion de Backups: Verificacidon diaria de la integridad de las copias de
seguridad de la base de datos y archivos institucionales.

5.15.2. Gestion de Aplicaciones Misionales (Nivel 2)
Para el software SIHOS WEB, el hospital mantiene un modelo de soporte
especializado:

Soporte del Proveedor: Contrato vigente con el desarrollador para la
resolucion de errores de codigo, actualizaciones normativas y parches de
mejora funcional.

Soporte de Usuario: El area de sistemas institucional actia como primer
nivel paralaresolucion de errores de operacion de usuario y configuraciones
locales, escalando al proveedor unicamente incidentes de alta complejidad.

5.16. Dominio de Gestion de Informacién y Datos
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El dominio de informacion analiza como la E.S.E. Hospital Departamental San
Antonio captura, procesa, almacenay protege sus activos digitales. Actualmente,
la gestion de datos se encuentra en una etapa de madurez funcional, centrada en
el cumplimiento de reportes normativos.

5.16.1. Fuentes y Procesamiento de Datos
La entidad utiliza como fuente primaria de datos el sistema SIHOS WEB, el cual
centraliza el flujo de informacién de las dos areas misionales:

« Eje Asistencial: Captura de datos clinicos (patologias, programas de
promocioén y mantenimiento de la salud, vacunacion, salud materna). El
sistema garantiza el tratamiento de estos datos bajo parametros de seguridad
embebidos en el aplicativo.

« Eje Administrativo y Financiero: Gestion de datos de facturacion, cartera,
contabilidad e inventarios, permitiendo el control operativo y la generacion de
estados financieros.

« Fuentes Externas: Recepcion de directrices y datos provenientes del
Ministerio de Salud y la Secretaria de Salud Departamental, integrando las
politicas sectoriales de recoleccién y entrega de informacion.

5.16.2. Seguridad y Proteccion de Activos de Informacion
Aunque la institucién aplica de manera operativa principios de Disponibilidad,
Integridad y Confidencialidad, se identifica que las politicas de seguridad de la
informacién no se encuentran formalmente documentadas.
« Estado Actual: La proteccion de la informacion descansasobre las medidas
de seguridad del software misionaly las configuracionestécnicasdel area de
Tl (permisos de red, backups, firewall).

« Brecha Identificada: Existe la necesidad de transitar hacia un Modelo de
Seguridad y Privacidad de la Informacion (MSPI) formal, que incluya
protocolos explicitos de acceso, cifrado y respuesta ante incidentes.

5.16.3. Arquitectura de Informacién y Toma de Decisiones
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Actualmente, la entidad carece de un modelo de Arquitectura de
Informacién definido. Esto implica que:

o Latoma de decisiones se basa en reportes puntuales del sistema SIHOS.

« No existe una capa de Inteligencia de Negocios (Bl) o Analitica de Datos
que permita realizar proyecciones predictivas sobre la salud de la poblacion
o la sostenibilidad financiera.

o El flujo de informacion hacia entidades reguladoras se realiza de manera
descentralizada por el personal responsable de cada area, siguiendo los
protocolos de cada entidad (ej. PISIS).

5.17. Dominio de Gobierno de Tly Gestion de Servicios

El modelo de Gobierno de Tl en laE.S.E. Hospital Departamental San
Antonio define la estructura, los roles y los procesos necesarios para asegurar que
las tecnologias de la informacion soporten los objetivos misionales de la salud de
manera eficiente.

5.17.1. Estructura Organizacional y Niveles de Soporte

La gestion tecnoldgicaesta centralizadaen el Area de Sistemas, la cual opera bajo
un esquema de atencién escalonado para garantizar la continuidad del servicio:

« Soporte de Primer Nivel: Ejecutado por el personal técnico interno,
encargado de la resolucion de incidentes comunes, tareas de baja
complejidad, configuraciones locales y asistencia inmediata a los usuarios
asistenciales y administrativos.
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Soporte de Segundo Nivel: Orientado a la resolucion de problemas de alta
complejidad que requieren intervencion especializada. Este nivel es
gestionado en colaboracién con los proveedores externos de software
(SIHOS WEB) e infraestructura critica.

5.17.2. Gestion de Mantenimiento Preventivo y Correctivo
Con el fin de mitigar los riesgos derivados de la obsolescencia del hardware (85%)

y asegurar la disponibilidad de los activos, la entidad ejecuta un plan de
mantenimiento estructurado:

Ciclo de Mantenimiento: Se programan y ejecutan tres (3) jornadas de
mantenimiento preventivo anual.

Alcance Técnico: Las intervenciones incluyen la limpieza fisica de los
equipos (eliminacion de agentes externos que afectan el hardware) y el
mantenimiento légico (optimizacion de sistemas operativos, depuracion de
archivos, actualizacion de parches de seguridad y verificacion de
comunicaciones).

Gestion Correctiva: Se atienden las fallas no programadas mediante un
sistema de solicitudes que busca restablecer la operatividad en el menor
tiempo posible, priorizando las areas criticas como Urgenciasy Facturacion.

5.17.3. Capacidad de Gestién (Brecha de Gobernanza)

Aunque la operacion técnica es funcional, en el marco de la Politica de Gobierno
Digital 2026, se identifica la necesidad de formalizarlos siguientes instrumentos de
gobernanza:

Documentacion de Acuerdos de Niveles de Servicio (SLA).

Constitucion de un Comité de Tlo de Transformacion Digital que involucre
a la alta gerencia en la priorizacidén de inversiones.

Institucionalizacion de indicadores de gestion (KPls) para medir la eficiencia
de los servicios tecnologicos.
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5. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico permite armonizar las capacidades tecnoldgicas con
las metas institucionales. En esta seccion se analizacomo el componente TIC se
integra en el modelo operativo de salud y cémo la informacién fluye para soportar la
toma de decisiones.

6.1. Modelo Operativo y Posicionamiento en el Sector

El Hospital Departamental San Antonio opera como una Institucion Prestadora
de Salud (IPS) publica de baja y mediana complejidad. Se integra en el Sistema
General de Seguridad Social en Salud (SGSSS) de Colombia como un actor clave
en la red de servicios del Valle del Cauca, interactuando bajo la regulacion
del Ministerio de Salud, |a Superintendencia Nacional de Saludy
las Administradoras de Planes de Beneficios (EAPB).

« DependenciaEstratégica: El area de Tl es un eje transversal que depende
de la Direccion Administrativa. Mientras el soporte operativo es interno, la
evolucion funcional del software misional (SIHOS WEB) se gestiona
mediante un modelo de soporte especializado de segundo nivel con el
proveedor.

6.2. Necesidades de Informacion y Flujo de Datos

A pesar de estar en proceso de formalizaciéon de su arquitectura de informacion, la
entidad identifica flujos criticos de datos que deben ser garantizados para la
continuidad del servicio:
« Fuentes Externas: Intercambio de datos con el Ministerio, Secretarias de
Salud, Organismos de Control (SuperSalud) y EAPB.

o Gestion de Salida: Generacion de RIPS (Registros Individuales de
Prestacion de Servicios de Salud), indicadores financieros, estadisticos de
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patologias y reportes de talento humano, todos derivados del procesamiento
en SIHOS WEB.

6.3. Alineacién de Tl con los Macroprocesos Institucionales
La tecnologia es el soporte fundamental de la cadena de valor del Hospital. A
continuacion, se detalla la alineacion de las TIC con los procesos clave:

MACROPROCESO PROCESO

ESTRATEGICO

MISIONAL

Planeaciony
Calidad

Atencion al
Usuario

Consulta Externa

Urgencias y
Triage

Hospitalizacion /
Quiréfanos

Apoyo
Diagnéstico

IMPACTOY SOPORTE DE TI(2026)

Provisién de indicadores confiables para la
toma de decisiones y el seguimiento del
sistema de gestidon de calidad.

Gestion integral de citas, gestion de filas,
resultados de laboratorio y entrega de
medicamentos mediante plataformas digitales.

Trazabilidad total: desde la agenda médica
hasta la formulacion electronica e integracion
con farmacia y facturacion.

Clasificacion en tiempo real y registro de
protocolos criticos bajo estandares de
oportunidad.

Registro digital de evolucion clinica, control de
censos hospitalarios y procedimientos
quirdrgicos.

Interoperabilidad: Integracién automatica de
equipos de laboratorio (Interfaces) y visor web
de imagenes diagndsticas (Radiologia).
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Atencion Desafio de conectividad: Captura manual con
Extramural posterior digitalizacion, con miras a
implementar soluciones moviles offline.

APOYO Financieroy Automatizacion de la contabilidad, tesoreria,
Logistico némina y gestion de inventarios de suministros
médicos.
Juridico y Respaldo probatorio de la atencién mediante el
Gestion sistema de archivo digital y ventanilla unica.
Documental

6.4. Gestion del Control y Auditoria
La infraestructura de datos de laE.S.E. Hospital Departamental San
Antonio actua como el soporte probatorio y de transparencia para los entes de
control:
o Control Interno: El sistema de informacion provee la trazabilidad necesaria
para las auditorias de procesos, asegurando que la operacién cumpla con
los manuales y protocolos institucionales.

o Revisoria Fiscal: Facilita el acceso a la informacion financieray operativa
consolidada, permitiendo una fiscalizacion eficiente y basada en datos
integros almacenados en el ERP institucional.

7. MODELO DE GESTION DE TI (ESTADO DESEADO 2024-2028)
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Este capitulo define la arquitectura de destino que el Hospital se compromete a
construir. El modelo se fundamenta en la generacion de valor publico, la seguridad
digital y la eficiencia administrativa.

7.1. Estrategia de Tl

La estrategia para el periodo 2024-2028 se rige por los principios de innovacion,
seguridad y accesibilidad, asegurando que cada inversion tecnolégica impacte
positivamente en la salud de la poblacion de Roldanillo y el norte del Valle.

7.1.1. Objetivos Estratégicos de TI

Para cerrar las brechas identificadas en el diagnoéstico, se establecen los siguientes
objetivos operativos:

1. Cultura y Apropiacion Digital: Implementar un programa continuo de
capacitacion y transferencia de conocimiento para usuarios internos y
externos, garantizando el aprovechamiento maximo de las herramientas
de Salud Digital y reduciendo la resistencia al cambio tecnoldgico.

2. Optimizacion de Procesos mediante TIC: Colaborar con los lideres de
cada area (asistencial y administrativa) para identificar cuellos de botella y
automatizar tareas criticas, mejorando los tiempos de respuesta al paciente
y la precision del registro clinico.

3. Resiliencia y Continuidad del Negocio (BCP): Establecer un marco de
contingenciatécnicaqueincluyala virtualizacion de servidores y respaldos
en la nube, garantizando que el hospital pueda operar incluso ante fallos
criticos de hardware local o desastres naturales.
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4. Modernizacion y Sostenibilidad Tecnolégica: Gestionar un plan plurianual

de reposicion de hardware y actualizacion de software que elimine la
obsolescencia actual (85%) y asegure una plataforma de comunicaciones
robusta y cibersegura.

7.1.2. Alineacion con el Plan Sectorial y Territorial

La estrategia de la E.S.E. no es aislada;se integracon las metas de la Gobernacién
del Valle del Cauca y el Ministerio de Salud, enfocandose en:

Interoperabilidad Nacional: Preparar la arquitectura de datos para
integrarse con la Historia Clinica Electronica nacional (Ley 2015 de 2020),
permitiendo que los datos del paciente fluyan de manera segura entre
instituciones.

Transformacion Digital Territorial: Alinear los servicios digitales del
hospital con el Plan de Desarrollo Departamental, promoviendo
la Telemedicina y la desmaterializacién de tramites para el ciudadano.

Estandares de Gobierno Digital: Cumplircon el indice de Transversalidad
(ITA) y los lineamientos de seguridady privacidad exigidos por el MinTIC para
2026.

7.1.3. Alineacién de la Estrategia TIC con la Estrategia Institucional

Como entidad de caracter publico, la E.S.E. Hospital Departamental San
Antonio garantiza que su planeacioén tecnolégica no sea un esfuerzo aislado, sino
unarespuesta directa a los objetivos de Calidad, Cobertura y Humanizacion del
servicio de salud. La tecnologia se reconoce como el habilitador transversal para el
cumplimiento de las metas del Plan Estratégico Institucional (PEI).

Para asegurar esta alineacion en el periodo 2026-2028, se establecen las siguientes

directrices de crecimiento:
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» Infraestructura Evolutiva: Ante la ampliacién o remodelacién de la planta
fisica y los servicios médicos, la plataforma tecnoldgica (redes, conectividad
y hardware) debera escalar bajo estandares de alta disponibilidad. Toda
nueva adquisiciéon debe responder a criterios de eficiencia energética y
compatibilidad con el ecosistema digital de salud nacional.

o Servicios TIC de Valor Agregado: Los servicios tecnolégicos deben
evolucionar a la par de las politicas de salud publica, asegurando que la
gestion de citas, el triage y la atencién médica cuenten con herramientas
digitales que reduzcan tiempos de espera y optimicen la experiencia del
paciente.

« Ecosistema de Aplicaciones: El Hospital mantendra su compromiso con la
estandarizacion normativa, asegurando que el software misional (SIHOS) y
las aplicaciones de apoyo administrativo se actualicen proactivamente para
cumplir con la Politica de Gobierno Digital y los nuevos estandares
de Interoperabilidad (HL7).

o Fortalecimiento del Talento Humano:La implementacion del PETI
conlleva una estrategia de Gestion del Cambio. Se garantiza el
entrenamiento continuo de los usuarios internos para que adopten nuevas
funcionalidades, mientras que el equipo de Tl fortalecera sus competencias
en Ciberseguridad y Gerencia de Proyectos.

7.2. Modelo de Gobierno de Tl

El Gobierno de Tl en la E.S.E. constituye el marco de autoridad y rendicion de
cuentas que asegura que el uso de latecnologia genere valorinstitucional y mitigue
riesgos operativos. Este modelo se rige por la normatividad vigente y se estructura
bajo los siguientes componentes estratégicos:
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7.21. Estructura y Toma de Decisiones

Se define una instancia de relacionamiento liderada por la Gerencia y la
Coordinacion de Sistemas (Comité de Tl), encargada de:

o Priorizar inversiones basadas en el analisis Costo-Beneficio.
o Asegurar el cumplimiento del marco legal y normativo de las TIC en salud.
o Definiry supervisarlosroles y perfilestécnicos necesarios para la operacion.

7.2.2. Gestion de Relaciones y Proveedores
El modelo establece reglas claras para la interaccion con actores externos e
internos:
o« Gestion de Proveedores: Supervision estricta de contratos de software
(SaaS) y mantenimiento, asegurando que los terceros cumplan con los
estandares de seguridad de la informacion.

o« Acuerdos de Niveles de Servicio (SLA): Formalizacion de tiempos de
respuesta y solucion para los servicios de Tl internos y externos,
garantizando que los procesos criticos (ej. Urgencias) tengan prioridad
absoluta.

o Transferencia de Conocimiento: Mecanismos obligatorios para que, ante
cualquierimplementacion tecnoldgica, el conocimiento sea documentadoy
compartido con el personal del Hospital, evitando la dependencia critica de
terceros.

7.2.3. Gestion de Proyectos y Mejora Continua

El area de Tl adoptara metodologias estandar para la ejecucion del portafolio de
proyectos, asegurando el cumplimiento de cronogramas y presupuestos. Asimismo,
se implementara un ciclo de evaluacioén periddica para ajustar el PETI segun los
avances tecnolégicos y las nuevas necesidades de la comunidad de Roldanillo.
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7.2.1. Cadena de Valor de TI

La Cadenade Valor de Tl en la E.S.E. Hospital Departamental San Antonio se
define como el conjunto de actividades interrelacionadas que transforman la
inversion tecnoldgica en beneficios tangibles para el paciente y la eficiencia
institucional.

Para la vigencia 2026-2028, el hospital se compromete a documentar formalmente
esta cadena, identificando para cada proceso (Entrada, Transformacién y Salida):

« Insumos y Proveedores: Requerimientos técnicos y aliados estratégicos.

« Roles Responsables: Propietarios del proceso (Product Owners) y
ejecutores.

o Gestion de Riesgos e Indicadores (KPls): Métricas de desempefio y
continuidad.

« Valor Generado: Impacto directo en la seguridad del paciente o la
optimizacion de recursos financieros.

7.2.2. Gestion de Riesgos de Tl

La gestion de riesgos es un proceso dinamico que busca anticipar amenazas para
asegurar laresiliencia del hospital. A continuacion, se presenta la Matriz de
Riesgos Estratégicos y Operativos actualizada para 2026:

Riesgo Identificado Categoria Plan de Mitigacion Estratégico
Incompatibilidad de Gestion Intervencién Técnica
soluciones: Adquisicién de Previa: Obligatoriedad de concepto
hardware/software que no se técnico del area de Tl en todo
integra a la infraestructura actual. proceso de contratacion que

incluya tecnologia.
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Vulnerabilidades por
Obsolescencia: Software
desactualizado que facilita
ciberataques.

Punto Unico de Falla: Dafio fisico
en equipos criticos sin posibilidad
de reparacion inmediata.

Inseguridad en Redes
Inalambricas: Acceso no
autorizado a datos clinicos a través
de la red Wi-Fi.

Falla en la Gestion del

Cambio: Implementacion de
cambios en la plataforma sin
metodologia, causando caidas de
servicio.

Shadow IT: Uso de software no
autorizado por parte de los
funcionarios.

Seguridad

Operacion

Ciberseguridad

Gestiéon

Seguridad

Politica de

Parches: Automatizacién de
actualizaciones de seguridad y
mantenimiento de contratos de
soporte vigentes para aplicaciones
criticas.

Stock de Emergenciay
Redundancia: Asignacion
presupuestal para hardware de
respaldo (Spares) y virtualizacién
de servicios criticos.

Hardening de

Red: Implementacién de protocolos
WPAS3, segmentaciéon de redes
(administrativa vs. invitados) y
auditorias de acceso.

Control de Cambios: Creacién de
un comité de cambios (CAB) para
autorizar y probar actualizaciones
antes de su paso a produccion.

Lista Blanca de

Software: Bloqueo de instalaciones
a nivel de sistema operativo y
politica de "Solo software
licenciado/autorizado".
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Incumplimiento de Niveles de Gestion
Servicio: Soporte insuficiente por

parte de proveedores externos.

Capacidad Operacion
Insuficiente: Infraestructura
saturada ante el aumento de la

demanda de servicios de salud.

Suspension del Servicio de Infraestructura
Internet: Paralisis de servicios en

la nube y reportes normativos.

Fallas Criticas en Servidores Infraestructura
(Catastrofe): Pérdida de acceso
al sistema SIHOS y datos

clinicos.

Acceso No Autorizado y Fuga
de Datos: Vulneracion de la
privacidad del paciente.

Seguridad

Gestion Deficiente de Usuarios
y Privilegios: Errores en la
asignacion de perfiles de acceso.

Seguridad

SLA Contractuales: Inclusion de
clausulas de penalizacion por
incumplimiento de tiempos de
respuesta en contratos de soporte.

Planificaciéon de

Capacidad: Monitoreo trimestral de
recursos (disco, RAM, CPU)y
proyecciones de escalabilidad
anual.

Garantizar la disponibilidad mediante
contratos con ANS (SLA) del 99.9% y
asegurar la prioridad presupuestal

para el pago oportuno a proveedores.

Urgente: Desarrollar e implementar el
Plan de Continuidad de Negocio
(BCP)y Recuperacién de Desastres
(DRP), incluyendo virtualizacion y
almacenamiento externo.

Implementar el Modelo de Seguridad
y Privacidad de la Informacién
(MSPI), con protocolos de cifrado y
doble factor de autenticacion (MFA).

Ejecutar auditorias trimestrales de
cuentas de usuario y aplicar el
principio de "minimo privilegio
necesario" en SIHOS y red local.
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Brecha de Aptitud RR.HH. Institucionalizar un Plan de

Digital: Personal sin habilidades Capacitacion TIC anual y validar

para operar soluciones competencias digitales en los

automatizadas. procesos de induccidén y reinduccién.

Desinformacion en Reporte de  Gestion Implementar una herramienta

Incidentes: Usuarios que no de Mesa de Ayuda (Help Desk) con

saben como o a quién reportar un procedimiento estandarizado y

fallas. socializado para la radicacién de
tickets.

Uso de Software No Seguridad Realizar auditorias de software

Licenciado: Riesgos legales y semestrales y asegurar que todo

de vulnerabilidad por malware. aplicativo cuente con licenciamiento
corporativo vigente.

Ausencia de Documentacion Gestion Designar recursos para la

de Procesos: Dependencia del documentacioén técnica de la

conocimiento empirico del arquitectura de Tl, manuales de

personal. usuarioy protocolos de administracion
de servidores.

Inexistencia de Monitoreo Operacion Integrar herramientas de monitoreo en

Proactivo: Deteccion de fallas
solo cuando el usuario las
reporta.

7.3. Indicadores de Gestion de Tl (KPlIs)

tiempo real (NMS) en los contratos de
soporte para vigilar el estado de la red
y servidores 24/7.
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Para medir el éxito del PETI durante su ejecucidn, se establecen los siguientes
indicadores clave de desempefio:

Indicador

Disponibilidad de
Servicios Criticos

indice de
Obsolescencia de
Hardware

Eficacia en
Resoluciéon de
Incidentes

Nivel de Madurez en
Seguridad Digital

Cobertura de

Capacitacion Digital

Definicion:

Indicador

Oportunidad en
Soporte Técnico

Tipo Descripcion Meta
2026
Operativo Porcentaje de tiempo que el sistema > 98%

SIHOS y la red estan operativos en
horas habiles.

Estratégico Porcentaje de equipos de computo con < 40%

mas de 4 afnos de uso.

Servicio Porcentaje de tickets de soporte > 90%

resueltos dentro de los tiempos del
SLA.

Cumplimiento Grado de avance en la implementacion 70%

RR.HH

Tipo

Eficiencia

del MSPI segun autodiagnostico
MinTIC.

: Porcentaje de funcionarios

asistenciales capacitados en el uso del
software misional.

Descripcion y Formulacién Meta
2026

Mide el tiempo promedio de solucion de <4 horas
requerimientos en la mesa de ayuda. habiles

Direccion: Avenida Santander. No. 10-50 Roldanillo, Teléfono 8912317 - 018000952749

www.hdsa.gov.co

gerencia@hdsa.gov.co - coord.siau@hdsa.gov.co - hdsa@hospitalroldanillo.gov.co



https://hdsa.gov.co/
mailto:gerencia@hdsa.gov.co
mailto:coord.siau@hdsa.gov.co
mailto:hdsa@hospitalroldanillo.gov.co

HOSPITAL DEPARTAMENTAL SAN ANTONIO | CODIGO:

DE ROLDANILLO E.S.E VERSION: 01
NIT. 891.900.343 -6 FECHA:
SISTEMAS DE INFORMACION TRD:

Plan estratégico de tecnologias de la

. oy e PAGINA: 41 de 57
informacion y las comunicaciones (PETIC)

Férmula: = Tiempo de solucién / Total de
requerimientos.

Disponibilidad de Efectividad Disponibilidad del sistema de gestién > 99%
Servicios Criticos documental, correo e intranet.

Férmula: (Horas promedio de

funcionamiento / Total horas del mes) x

100.
Reduccion de Impacto Variacion mensual de incidentes que -10%
Incidentes afectan la operacion. anual
Operativos Formula: [(Incidentes Mes Actual -

Incidentes Mes Afio Anterior) / Incidentes
Mes Aio Anterior] x 100.

Cobertura de Seguridad Porcentaje de riesgos TIC integrados en 100%
Riesgos de TI el mapa de riesgos institucional.

Formula: (Riesgos Tl evaluados / Total

de riesgos Tl identificados) x 100.

Cumplimiento del Gestion Control del avance de las iniciativas > 85%
PETI estratégicas planeadas.
Férmula: (Iniciativas ejecutadas
satisfactoriamente / Total iniciativas
planeadas) x 100.

7.2.4. Estructura Organizacional de TI

El area de Tecnologias de la Informacion dela E.S.E. Hospital Departamental San
Antonio se posiciona como una oficina transversal de apoyo estratégico. Su
estructura garantiza la operatividad técnica y la continuidad de los sistemas
misionales:
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Linea de Reporte: EI Coordinador de Tl reporta directamente a
la Subgerencia Administrativa, asegurando que las decisiones
tecnoldgicas estén alineadas con la capacidad financiera y operativa de la
institucioén.

Gestion del Software Misional: La administracion del sistema SIHOS
WEB es responsabilidad compartida. El area de Tl interna gestiona el soporte
de primer nivel y la configuracion de perfiles, mientras que el soporte de
segundo nivel (escalamiento técnico y actualizaciones normativas) es
provisto por la empresa desarrolladora mediante contrato de soporte vigente.

7.3. Gestion de Informacion

7.3.1. Herramientas de Analisis y Toma de Decisiones

En 2026, el Hospital evolucionahaciauna culturade decisiones basadaen datos.
Para ello, se utilizan las siguientes herramientas y flujos de analisis:

Inteligencia de Negocios (BIl): Extraccion de reportes consolidados del
sistema misional para el analisis de indicadores asistenciales, contables y
financieros. La Gerencia utiliza estos informes para la planeacion estratégica
y el control de gestion.

Flujos de Informacion Sectorial: Recepciény procesamiento de directrices
técnicas del Ministerio de Salud y la Secretaria de Salud Departamental,
integrandolas en la politica interna de salud publica.

Transparencia y Divulgaciéon: Publicacion de informacion relevante para
los usuarios (internos y externos) a través de la Sede Electrénica (Pagina
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Web), redes sociales institucionales y medios fisicos, cumpliendo con la Ley
de Transparencia y Acceso a la Informacion.

o« Cumplimiento Normativo: Gestién automatizada de reportes obligatorios
(RIPS, circulares de la SuperSalud)liderada por cada area misional con el
soporte técnico de TI.

7.3.2. Arquitectura de Informacién
La entidad define su arquitectura de informacion como el conjunto de reglas que
gobiernan el ciclo de vida del dato (creacidn, almacenamiento, uso y disposicion
final).
« Responsabilidad de Datos: Cada lider de proceso es el Custodio del
Dato generado en su area, siendo responsable de su veracidad e integridad.

o Segquridad del Dato: El sistema SIHOS garantiza la inalterabilidad de los
registros clinicos mediante pistas de auditoria (logs), asegurando que
cualquier cambio sea trazable y esté debidamente justificado.

o Flujo de Informacidén: Se establece un protocolo de requerimientosintemos
donde la informacién fluye de manera estandarizada entre dependencias
para evitar la duplicidad y asegurar que se trabaje sobre una"unicafuente
de verdad".

7.4. Arquitectura de Sistemas de Informacién

La arquitectura de sistemas de la E.S.E. Hospital Departamental San Antonio es
el conjunto de aplicaciones y servicios digitales que habilitan la operacion misional.
En 2026, esta arquitectura se orienta hacia la integracién total, la movilidad y el
cumplimiento de estandares de interoperabilidad nacional.

7.4.1. Descripcion de la Arquitectura Actual (SIHOS WEB)
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Elnucleo de la operacion es el sistema SIHOS WEB, cuya arquitectura se divide en
dos grandes componentes integrados bajo una unica base de datos centralizada:
« Componente Asistencial (Core Misional): Gestiona el ciclo de vida del
paciente desde el Triage y Admision, pasando por la Historia Clinica
Electronica, hasta el egreso hospitalario. Incluye la integracion con servicios
de apoyo como Laboratorio (Interffaz ANARLAB) e Imagenologia (Visor
CANVAS).

Cirugia Hospitalizacion

Consulta Imagenes Salud oral Laboratorio
medica @ @ clinico

Urgencias Promocion y

prevencion

GESTION DE
PACIENTES

« Componente Financiero y Administrativo: Soporta la sostenibilidad de la

E.S.E. mediante los médulos de Facturacion Electronica (estandar DIAN
2026), Contabilidad, Presupuesto, Tesoreria, Nomina y Gestion de
Inventarios.

ﬁg, &= /ﬂ\ﬁa
=] $:

Caja Facturacion - Activos fijos Inventarios
@ cumpr‘as

Cartera
Nomina Talento

Facturacion Cuentas
electrdnica por pagar humano

Tesoreria Contratacion

7.4.2. Evolucion e Implementacion de Nuevos Requerimientos
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Para cerrar las brechas identificadas en el diagndstico y elevar la madurez digital
del hospital, se proyectan las siguientes implementaciones durante la vigencia del
plan:

1. Sistema de Gestion de Servicios Tl (Mesa de Ayuda):

1. Propésito: Implementar una plataforma web para la gestion de
incidentes y requerimientos técnicos.

2. Beneficio: Permitira la trazabilidad de tickets, medicion de
indicadores de eficiencia (SLAs), gestion del inventario de activos
informaticos en tiempo real y generacion de estadisticas de falla para
mantenimiento preventivo.

2. Ciclo de Actualizacién y Mejora Continua:

1. Accion: Establecer un calendario trimestral de revision técnica con el
proveedor de SIHOS.

2. Enfoque: Asegurarla correccién proactiva de errores, actualizaciones
de parches de seguridad y la alineacién con los nuevos estandares
de RIPS y Facturacion en Salud definidos por el Ministerio para
2026.

3. Programa Institucional de Alfabetizacion y Capacitacion Digital:

1. Estrategia: Desarrollar un sistema de capacitacion continua (E-
learning o presencial) enfocado en elevar las competencias digitales
del personal asistencial y administrativo.

2. Impacto: Identificar proactivamente necesidades de nuevas
funcionalidades, reducir errores de wusuario y maximizar el
aprovechamiento de las herramientas de Tl actuales.

4. Interoperabilidad Nacional (Ley 2015 de 2020):

1. Meta: Adaptar los serviciosweb de SIHOS para permitir el intercambio
seguro de datos clinicos con la Red Nacional de Historia Clinica
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Electronica, garantizando que los pacientes de Roldanillo cuenten
con su informacién disponible en cualquier nodo de la red publica.

7.5. Modelo de Gestion de Servicios Tecnoldgicos

El Hospital Departamental San Antonio adopta un modelo de gestién orientado a
la Alta Disponibilidad y la Mejora Continua, fundamentado en marcos de
referencia internacionales como ITIL 4 (Gestion de  Servicios), COBIT
2019 (Gobernanza) y TOGAF (Arquitectura).

7.5.1. Estrategia de Gestion y Soporte
La entidad transitara de un modelo de soporte reactivo (telefénico)haciaunagestion
sistematizada mediante:
e Mesa de Ayuda (Help Desk): Implementacion de una plataforma para el
registro, trazabilidad y resolucion de incidentes, permitiendo la medicién de
indicadores de calidad y tiempos de respuesta (SLA).

« Modelo de Tercerizacion Estratégica: Se mantendra la modalidad de
servicios tercerizados para el soporte de segundo nivel y mantenimiento
especializado, garantizando acceso a multiples niveles de expertos sin
incrementar desproporcionadamente la planta de personal, optimizando el
presupuesto institucional.

7.5.2. Criterios de Calidad y Resiliencia
Para asegurar la continuidad del servicio de salud en 2026, la gestiéon de TIC se
regira por:
« Estandares ISO 20000: Busqueda de la excelencia en la entrega de
servicios tecnoldgicos.

« Plan de Alta Disponibilidad: Disefo técnico para garantizar que los
servicios criticos operen sin interrupciones, minimizando los tiempos de
caida ante fallas de hardware.
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« Plan de Recuperacion ante Desastres (DRP): Implementacion de
protocolos para restaurar la operacion en tiempos minimos con la menor
pérdida de datos posible ante eventos catastréficos.

7.6. Arquitectura de Infraestructura Deseada (Roadmap Técnico)

Para soportar el modelo de gestion propuesto, se requiere una actualizacién de la
infraestructura fisica y légica en el Data Center Principal:

7.6.1. Seguridad Perimetral y Redundancia

o Firewall en Alta Disponibilidad (HA): Adquisicion e instalacion de una
segunda unidad de Firewall configurada en modo espejo con la actual,
eliminando el punto Unico de falla en la seguridad perimetral.

o Conmutacion: Renovacién y adquisicion de Switches administrables de
ultima generacion para mejorar la velocidad de transferencia y permitir la
segmentacion logica de la red (VLANS).

7.6.2. Estrategia de Backup y Almacenamiento

o Optimizacion de Almacenamiento Local: Ampliacion de la capacidadde la
unidad NAS actual para soportar mayores volumenes de respaldo historico.

« Backup en la Nube (Cloud Backup): Implementacion de una solucién de
respaldo externo cifrado para la base de datos de SIHOS WEB, Directorio
Activo y archivos criticos, cumpliendo con la regla 3-2-1 de respaldo (3
copias, 2 medios distintos, 1 fuera de sitio).

7.6.3. Continuidad del Negocio (Data Center Alterno)
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Virtualizacion y Réplica: Se proyecta la creacion de un Data Center
Alterno que aloje réplicas de los servidores criticos (Controlador de Dominio
y SIHOS). Este entorno permitira la continuidad inmediata de la atencion
meédica si el centro de datos principal quedara inoperativo.

7.6.4. Endpointy Seguridad del Usuario

Gestion de Estaciones de Trabajo: Uso estricto de Directorio Activo,
Antivirus centralizado y politicas de Firewall de host para restringir software
no autorizado.

Cultura de Seguridad: Difusion de la Politica de Uso Seguro de
Herramientas TIC, orientada a prevenir incidentes por ingenieria social o
negligencia, fortaleciendo el "eslabon humano" de la seguridad.

7.6.5. Estrategia de Conectividad y Redes de Nueva Generacion

El Hospital Departamental San Antonio proyecta una arquitectura de red basada en
la Alta Disponibilidad y la Seguridad por Diseio, asegurando que el flujo de
informacidn entre la sede principal y las sedes rurales sea ininterrumpido y cifrado.

A. Segmentacion Logica de la Red (VLANS)
Con el fin de mitigar riesgos de seguridad y optimizar el trafico de datos, se

implementara una segmentacion Iégica de la red interna:

VLAN Administrativa/Misional: Trafico exclusivo para el sistema SIHOS
WEB, servidores y equipos de computo institucionales.

VLAN de Dispositivos (loT): Para equipos biomédicos, camaras de
seguridad y dispositivos de control de acceso.

VLAN de Invitados: Red inalambrica aislada para pacientesy visitantes, con
restricciones de acceso a la infraestructura critica y control de ancho de
banda.
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B. Redundancia de Ultima Milla (Sedes)
La conectividad entre la sede principal y las sedes de Llanitos, San Sebastian, El
Rey y La Nueva Eps Santa Ana se elevara a un esquema de Doble Trayectoria
(Failover):
« Canal Principal: Enlace de fibra éptica de alta velocidad gestionado por
proveedores locales.

o Canal de Respaldo: Infraestructura propia de radioenlaces inalambricos o
tecnologia satelital (segun zona geografica), configurados para entrar en
operacion automatica ante caidas del canal principal.

o Seguridad en el Transporte: Todo el trafico entre sedes se cursara a través
de tuneles VPN (Red Privada Virtual) para garantizarla confidencialidad de
los datos clinicos.

C. Alta Disponibilidad de Salida a Internet
Para asegurar la operacion de servicios en la nubey el reporte a entes de control,
el hospital mantendra un esquema de Multi-Homing:
o Conexion simultanea con al menos dos (2) proveedores de internet (ISP)
mediante medios fisicos distintos.

o Gestién automatizada mediante el balanceador de cargas institucional,
asegurando un uptime superior al 99.9%.

Direccion: Avenida Santander. No. 10-50 Roldanillo, Teléfono 8912317 - 018000952749
www.hdsa.gov.co
gerencia@hdsa.gov.co - coord.siau@hdsa.gov.co - hdsa@hospitalroldanillo.gov.co



https://hdsa.gov.co/
mailto:gerencia@hdsa.gov.co
mailto:coord.siau@hdsa.gov.co
mailto:hdsa@hospitalroldanillo.gov.co

HOSPITAL DEPARTAMENTAL SAN ANTONIO | CODIGO:

DE ROLDANILLO E.S.E VERSION: 01
NIT. 891.900.343 -6 FECHA:
SISTEMAS DE INFORMACION TRD:

Plan estratégico de tecnologias de la

. oy e PAGINA: 50 de 57
informacion y las comunicaciones (PETIC)

7.6. Modelo de Operacion y Gestion de Servicios (GSTI)

La operatividad tecnoldgica del Hospital en el periodo 2026-2028 se fundamenta en
un esquema de corresponsabilidad entre el area de Tl interna y los aliados
estratégicos de software.

7.6.1. Administracion de la Infraestructura y Servicios Cloud
La gestion técnica se divide en dos niveles de control:
o Gestion Interna (Nivel 1): El area de Tl lidera la administracién de redes
local y extendida (LAN/WAN), seguridad perimetral, monitoreo de
almacenamiento, backups locales y soporte a estaciones de trabajo.

o Gestion Especializada (Nivel 2): El soporte del sistema misional SIHOS
WEB y la administracion avanzada de su base de datos se realiza mediante
contrato de soporte con el desarrollador, bajo estrictos Acuerdos de Niveles
de Servicio (SLA).

« Servicios en la Nube: El Hospital mantiene su presencia digital (pagina

web hdsa.gov.coy correo institucional) en infraestructura Cloud,

garantizando alta disponibilidad. El correo se gestiona bajo el
estandar cargo@hdsa.gov.co mediante clientes Outlook/Thunderbird

con protocolos de seguridad cifrados.
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7.6.2. Modernizacion de la Mesa de Servicios (Service Desk)
La E.S.E. transitara de un modelo de soporte informalhaciauna Mesade Servicios
sistematizada basada en ITIL 4. Esta plataforma permitira:

1.

Centralizacion de Requerimientos: Registro uUnico de incidentes y
solicitudes.

Gestion de Activos: Inventario automatizado de hardware y software
vinculado a cada usuario.

Métricas de Calidad: Medicion de tiempos de respuesta, resolucion al
primer contacto y satisfaccion del usuario.

7.6.3. Catalogo de Servicios de Tl

Se establecen las siguientes categorias de atencion para la comunidad hospitalaria:

Abastecimiento: Adecuacion, reparacion y seguridad fisica de
infraestructura.

Colaboracion: Administracion y configuracion de cuentas de correo y
herramientas de productividad.

End-Point: Soporte integral a hardware, software y periféricos de estaciones
de trabajo.

Redes y Seguridad: Gestion de conectividad, permisos de red, VPNs vy
respuesta a incidentes de ciberseguridad.

Continuidad: Programaciéon y validacion de backups, mantenimiento de
Datacenter y refrigeracion.

7.7. Procedimientos de Gestion Estratégica (Mejora Continua)

Para elevar la madurez digital del Hospital, se formalizan los siguientes
procedimientos de gestion:
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Proceso de
Gestion

Gestion de
Incidentes

Gestion de
Cambios

Seguridad
Digital

Continuidad y
DRP

Disponibilidad

Estado Actual

Respuesta reactiva
segun disponibilidad.

Evaluaciones informales
segun impacto.

Proteccién basica
(Antivirus/Firewall).

Riesgo alto por falta de
backups externos.

Sujeta a recursos
limitados.

Meta de Mejora 2024-2028

Implementar Plan de Respuesta a
Incidentes con categorizacién y tiempos
maximos (SLA).

Documentary aplicar un procedimiento
estandar de Control de Cambios (RFC)
para evitar caidas de servicio.

Implementar el Modelo de Seguridad y
Privacidad (MSPI) y actualizar la politica
formal de seguridad.

Prioridad: Ejecutar el Plan de Continuidad
con backups en la nube y proyectar el
Datacenter Alterno.

Ejecutar inversiones en infraestructura
redundante para garantizar operacion 24/7
en areas criticas.

8. MODELO DE PLANEACION Y HOJA DE RUTA

Este capitulo consolidalas iniciativas estratégicas que permitiran cerrar las brechas
tecnolodgicas de la E.S.E. Hospital Departamental San Antonio en los proximos

cuatro anos.

8.1. Lineamientos y Principios Estratégicos
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La planeacion serige por el Marco de Referencia de Arquitectura Empresarial
(MRAE) del MinTIC y la Politica de Gobierno Digital. Los principios rectores son:

1.

2.

3.

Segqguridad por Disefo: La proteccion de datos clinicos es la prioridad en
toda nueva implementacion.

Eficiencia Administrativa: Uso de la tecnologia para reducir tramites y
tiempos de respuesta.

Transparencia: Disponibilidad de informacién publica de calidad para el
ciudadano.

8.2. Definicion de Iniciativas Estratégicas

1.

3.

Sistematizacion del Soporte (Mesa de Servicios): Implementaciéon de una
herramienta de gestion (Service Desk) para centralizar incidentes, solicitudes
e inventariode activos Tl, permitiendo la medicion de indicadores de gestion.

. Fortalecimiento del MSPI (Seguridad): Reformulacion de la Politica de

Seguridady Privacidadde la Informacién.Desarrollodel Plan de Respuesta
a Incidentes (CSIRT) alineado con el Modelo de Seguridad de MinTIC.

Arquitectura de Alta Disponibilidad: Implementacion de redundancia en
hardware y comunicaciones (Firewall HA, doble enlace por sede) para
garantizar la operacion 24/7.

. Resiliencia y Continuidad (DRP): Creacién de un Plan de Recuperacion

ante Desastres que incluya el almacenamiento de backups cifrados en la
nube y la planeacién de un centro de datos alterno.

8.3. Portafolio de Proyectos y Mapa de Ruta (Roadmap 2024-2028)

A continuacioén, se presenta la hoja de ruta priorizada. Los proyectos se dividen
en Corto Plazo (2026), Mediano Plazo (2027-2028)
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Proyecto Estratégico

Reposicion de Hardware

Critico (Fase 1)

Implementacion Mesa de

2026

2026

Ayuda Sistematizada

Despliegue de Politica

2026

de Seguridad (MSPI)

Backup en la Nube

(Cloud Disaster
Recovery)

Infraestructura de Alta

2026

2027

Disponibilidad (HA)

Interoperabilidad de

2027

Historia Clinica (Fase 1)

Programa de Cultura y

2028

Alfabetizacion Digital

Implementacion de

2028

Datacenter Alterno
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Periodo Objetivo Principal

Sustituir el 40% de los equipos
obsoletos y mejorar estaciones

de Urgencias.

Digitalizar el reporte de fallas y

control de inventarios

fisicos/logicos.

Documentar y socializar el
manual de uso seguro de TIC y

proteccién de datos.

Asegurar copias externas
cifradas de SIHOS WEB y

Directorio Activo.

Adquisicion de segundo Firewall
y redundancia en enlaces de

sedes rurales.

Integracién con la Red
Departamental de Salud

(Estandares HL7).

Capacitacién avanzada al
personal en herramientas de

Salud Digital e IA.

Réplica de servidores criticos
para continuidad ante fallos del

datacenter principal.

Responsable

Areade TI/
Gerencia

Coordinacion de
TI

Comité de TI

Proveedor Tl /
Area Tl

Area de TI

Proveedor
SIHOS

RR.HH./TI

Area de TI/
Contratista
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8.3. Plan Maestro: Objetivos, Actividades y Presupuesto (2026-2028)
Este cuadro consolidala hoja de ruta estratégica. Los costos son estimaciones que

la E.S.E. debera ajustar segun las cotizaciones del mercado actual.

Dominio Objetivos

Estratégicos

Alinearlas TIC
con el Plan
Estratégico
Institucional (PEI)
como valor
agregado.

Estrategia

Definirmodelo de
gestion basado

en indicadores y
mejora continua.

Gobierno

Crear el modelo
de Arquitectura y
Seguridad de la
Informacion
(MSPI).

Informacion

Garantizarun
sistema de
informacion
(SIHOS)

Sistemas

Indicadores

% de avance
del PETI/ # de
actualizaciones
anuales.

%
implementacion
Mesa de Ayuda
| % de
documentacion
de procesos.

% de avance
del modelo de
gestion de
datos.

% de
solicitudes de
soporte / %
reduccién de

Actividades Clave Presupuesto
Est.

Levantamiento de
situacién actual,
definicion de
planes de
inversion y
alineacién con
metas de salud
regional.
Implementar $ [Definir]
software de Mesa
de Ayuda, definir
politicas de uso y
modelo de calidad
basado en ITIL.
Categorizacion de  $ [Definir]
informacion,

definicion de flujos

y fuentes de datos.

Mantener $ 210.180.600
contratos de
soporte vigentes,

capacitacion
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errores de
usuario.

actualizadoy
eficiente.

constante y
formalizacion de
responsabilidades.

Infraestructura ImplementarAlta % Adquisicion de $ 60.000.000
Disponibilidady  Disponibilidad  Backup en la
Plan de de servicios/ % Nube, hardware
Continuidad avance Plan de para Datacenter
(DRP). Continuidad. Alterno y canales
de datos
redundantes.
Usoy Maximizar el % ejecucion Plan de $ 100.000.000
Apropiacion aprovechamiento Plan de capacitaciones
de recursos Capacitacion /  periodicas y

mediante cultura
digital.

% renovacion
de hardware.

8.4. Proyeccion Presupuestal y Sostenibilidad

ejecucion de la
renovacion del
parque

computacional.

El presupuesto definido en la tabla anterior corresponde a la inversion para el
cierre de brechas. Es imperativo que el Hospital asegure en su rubro de
funcionamiento los costos operativos fijos:

o Contrato de soporte y mantenimiento de SIHOS WEB.

« Pago de canales de Internet (Fibra Optica) y Troncales SIP de telefonia.

e Licenciamiento

(Hosting/Backup).
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8.5. Plan de Intervencion de Sistemas de Informaciéon

El software SIHOS WEB continuarasiendo el eje de la operacion asistencial. El plan
de intervencion 2024-2028 se centra en:

1.

Garantia de Soporte: Mantener la vigencia contractual para acceder a
parches de seguridady actualizaciones normativas (ej. cambios en RIPS o
Facturacion).

Escalabilidad: Evaluacion semestral para solicitar nuevos desarrollos o
modulos que respondan a la expansion de servicios del Hospital.

Integridad: Auditorias peridédicas a la base de datos para asegurar la
consistencia de la Historia Clinica Digital.

8.6. Plan de Comunicaciones del PETI
Para garantizar el éxito de este plan, se establecen las siguientes acciones de

divulgacion:

Aprobacion: Presentacion y firma por parte de la Gerencia y el Comité de
TI.

Publicidad: Publicacién del documento en formato PDF en la Sede
Electréonica del Hospital (Seccion Transparencia).

Socializacion: Jornadas de sensibilizacion con los lideres de proceso y
funcionarios para explicar los beneficios de las nuevas herramientas y las
politicas de seguridad digital.

Direccion: Avenida Santander. No. 10-50 Roldanillo, Teléfono 8912317 - 018000952749
www.hdsa.gov.co
gerencia@hdsa.gov.co - coord.siau@hdsa.gov.co - hdsa@hospitalroldanillo.gov.co
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